AUTORIDAD DE REGULACION Y FISCALIZACION
DE TELECOMUNICACIONES Y TRANSPORTES

Resolucion Administrativa Interna ATT-DJ-RAI LP 85/2021
La Paz, 28 de octubre de 2021

VISTOS:

El Informe Técnico ATT-DS-INF TEC LP 153/2021 de 27 de octubre de 2021 (INFORME
TECNICO) emitido por la Unidad de Planificacién y Desarrollo Organizacional; Informe Juridico
ATT-DJ-INF JUR LP 1525/2021 de 28 de octubre de 2021, emitido por la Direccién Juridica
(INFORME JURIDICO) la normativa vigente y todo lo que ver convino y se tuvo presente;

CONSIDERANDO 1.-

Que el Pardgrafo II del Articulo 103 de la Constitucién Politica del Estado, determina que el Estado
asumird como politica la implementacién de estrategias para incorporar el conocimiento y aplicacién de
nuevas tecnologias de informacion y comunicacidn.

Que la Ley N° 164, de 08 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion, establece ¢l régimen general de telecomunicaciones y tecnologias de
informacién y comunicacion, del servicio postal y el sistema de regulacién, en procura del vivir bien
garantizando el derecho humano individual y colectivo a la comunicacién, con respeto a la pluralidad
econdmica, social, juridica, politica y cultural de la totalidad de las bolivianas y los bolivianos, las

naciones y pueblos indigena originario campesinos, y las comunidades interculturales y afrobolmanas
del Estado Plurinacional de Bolivia.

Que los numerales 2 y 5 del Articulo 2 de la Ley N° 164, determinan como objetivos de la referida Ley,
el ascgurar el ejercicio del derecho al acceso universal y equitativo a los servicios de
telecomunicaciones, tecnologias de informacién y comunicacion; y promover el uso de las tecnologias
de informacién y comunicacion para mejorar las condiciones de vida de las bolivianas y bolivianos.
Asimismo, ¢l Articulo 71 de la Ley N° 164 establece como prioridad nacional la promocién del uso de

las tecnologias de informacion y comunicacién para procurar el vivir bien de todas las bolivianas y
bolivianos.

Que el inciso 1) del Articulo 17 del Decreto Supremo N° 0071, de 09 de abril de 2009, dispone entre las 9
competencias de la Autoridad de Fiscalizacion y Control Social de Telecomunicaciones y Transporte /
actual Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes — ATT, la

implementacioén de aspectos relativos a la regulacion, control, fiscalizacién y supervisién de los sectores
de telecomunicaciones y transporte, en el marco de la Constitucion Politica del Estado.

Que el inciso f) del Articulo 19 del referido Decreto Supremo, determina entre las atribuciones del
Director Ejecutivo de la ATT, ordenar y realizar los actos necesarios para garantizar el cumplimiento de
los fines de la Entidad.

Que el Capitulo I del Titulo IV del Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacion, aprobado mediante Decreto Supremo N° 1793, de 13 de noviembre de 2013, sefiala los
lineamientos de los Certificados Digitales tales como tipos, funcidn, caracteristicas, vigencia, y otras
caracteristicas de la Firma Digital. Asimismo, el Capitulo I del Titulo V del citado Reglamento,
determina los Derechos v Cbligaciones de los titulares del Certificado Digital.

Que el Articulo 2 del Reglamento para Normar el Uso de la Firma Digital respecto a niveles de
seguridad, aprobado con Resolucion Ministerial N°® 235/18, de 21 de agosto de 2018, cstablece que la
Firma Digital tiene dos niveles de seguridad respecto a los mecanismos que son utilizados para su
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creacion: Nivel de Seguridad Normal, cuando las claves publica y privada sean generadas mediante
software y Nivel de Seguridad Alto, cuando las claves publica y privada sean generadas mediante

dispositivos electrénicos criptograficos de seguridad especializados conforme a estandares aprobados
porla ATT.

CONSIDERANDO 2.-

Que en la gestién 2019, se iniciaron acciones de coordinacién entre las 4reas de Regulacién de
Tecnologias de Informacién, Administracion y Finanzas, y Planificacién y Desarrollo Organizacional a
fin de consensuar proyectos de Reglamentos de Uso de la Firma Digital, mismos que se fueron
ajustando de acuerdo a sugerencias de diferentes unidades; asimismo, se difundieron las versiones a
través de correos electrdnicos a las areas de Tecnologia Informatica, Administracion y Finanzas,
Juridica y Regulacién de Tecnologias de Informacién, a fin de obtener mayores elementos que
coadyuven a su emision.

Que mediante Comunicacion Interna ATT-DS-CI LP 16/202, de 8 de enero de 2021, la Unidad de
Tecnologia Informética remiti6 a la Unidad de Planificacién y Desarrollo Organizacional el Proyecto de
Reglamento de Uso de Firma Digital para el Sistema de Gestién y Flujo Documental — SISCOR;
asimismo el citado proyecto fue remitido a la Unidad de Auditoria Interna que cursé observaciones a la
propuesta, que fueron tomadas en cuenta en el Reglamento. En ese entendido, el 20 de abril de 2021, la
Unidad de Planificacién y Desarrollo Organizacional convocd a una reunién a efectos de tratar las
modificaciones al Reglamento, producto de la misma se realizaron nuevas correcciones quedando la
version final sujeta a aprobacién de los involucrados.

Que mediante Instructivo Interno ATT-DS-INS INT LP 43/2021, de 01 de octubre de 2021, mismo que
considera que la implementacién de servicios de Gobicrno Electrénico es de vital importancia para la
mejora de la eficiencia, eficacia, calidad y transparencia de los servicios piiblicos; por lo tanto, la
integracion, desarrollo e implementacion de la Firma Digital en la gestién documental institucional es
un aspecto importante para la consecucion de los objetivos institucionales.

Que el INFORME TECNICO concluyé sefialando que se elaboré el Reglamento Interno para el Uso de
la Firma Digital para el Sistema de Gestion y Flujo Documental — SISCOR en su versiéon 001.
Asimismo, el referido Reglamento estd enmarcado en la normativa vigente, incluyendo los aspectos
descritos en el Instructivo ATT-DS-INS INT LP 43/2021. Finalmente, el documento adjunto contempla <~
los aspectos relevantes para la implementacion de la Firma Digital en la ATT y teniendo en cuenta que ?
el despliegue de la Firma Digital en la gestion documental institucional es el 29 de octubre de 2021,
corresponde su aprobacién,

Que el INFORME JURIDICO concluyo sefialando que los antecedentes expuestos y la normativa
vigente, se concluye que la aprobacién del “Reglamento Interno para el Uso de Firma Digital en el
Sistema de Gestion y Flujo Documental — SISCOR™ en su version 001, no contraviene ninguna norma
legal vigente, por lo que se recomienda, emitir la correspondiente Resolucién Administrativa Interna
para la aprobacion del mismo.

Bajo ese contexto, el Reglamento norma el uso de la Firma Digital para otorgar seguridad y validez a
los documentos electronicos generados, gestionados, asignados, enviados y/o recibidos en el Sistema de
Gestién y Flujo Documental — SISCOR; siendo aplicable a todo el personal de la ATT que genera,
gestiona y/o deriva documentos y/o actos administrativos firmados digitalmente en el Sistema de
Gestion y Flujo Documental — SISCOR, mismo que se enmarca dentro de la normativa vigente,
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estableciendo responsabilidades, plazos y definiciones con la finalidad de contar con un Reglamento que
contemple los aspectos relevantes para la implementacion de la Firma Digital en la ATT.

POR TANTO:

El Director Ejecutivo de la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y
Transportes — ATT, Abg. NESTOR RIOS RIVERO, designado mediante Resolucién Suprema N° 27479
de 29 de marzo de 2021 emitida por el Presidente del Estado Plurinacional de Bolivia, en ejercicio de
sus atribuciones conferidas por ley y demas normas vigentes previamente sefialadas;

RESUELVE:

PRIMERO.- APROBAR ¢l “REGLAMENTO INTERNO PARA EL USO DE FIRMA DIGITAL
EN EL SISTEMA DE GESTION Y FLUJO DOCUMENTAL — SISCOR”, en su version 01, de la
Autoridad de Regulacién y Fiscalizacion de Telecomunicaciones y Transportes — ATT, que se encuentra
adjunto a la presente Resolucién y es parte indivisible ¢ inseparable de la misma.

SEGUNDO.- INSTRUIR a la Unidad de Tecnologia Informatica y a la Unidad de Planificacion y
Desarrollo Organizacional tomar los recaudos necesarios para dar cumplimiento a la presente
Resolucion Administrativa Interna, sea mediante el cumplimento de tramites y la ejecucion de actos que
demande su plena ejecucion, implementacion y difusion,

Registrese y archivese,

2.
DIRECTOR JURIDICO
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CAPITULO |
CONSIDERACIONES GENERALES

Articulo 1.- (Objeto).

El presente Reglamento tiene por objeto normar el uso de la Firma Digital para otorgar
seguridad y validez a los documentos electronicos generados, gestionados, asignados,
enviados y/o recibidos en el Sistema de Gestién y Flujo Documental SISCOR.

Articulo 2.- (Ambito de Aplicacién).

El presente Reglamento se aplica a todo el personal de la Autoridad de Regulacion y
Fiscalizacién de Telecomunicaciones y Transportes — ATT que genera, otorga visto bueno,
revisa, aprueba, y/o deriva documentos y/o actos administrativos firmados digitalmente en el
Sistema de Gestion y Flujo Documental SISCOR.

Articulo 3.- (Marco legal).

a) Ley N° 1178, de 20 de julio de 1990, de Administracién y Control Gubernamentales.

b) Decreto Supremo N° 23318-A, de 3 de noviembre de 1992, Reglamento de la
Responsabilidad por la Funcion Publica.

c) Ley N° 164 del 8 de agosto de 2011, Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacion.

d) Decreto Supremo N° 1793 del 13 de noviembre de 2013, Reglamento a la Ley N°164 para el
Desarrollo de Tecnologias de Informacion y Comunicacion.

e) Decreto Supremo N° 3527, del 11 de abril de 2018, que ajusta el Decreto Supremo N° 1793.

f) Decreto Supremo N° 3525, de 4 de abril de 2018, que establece la politica de atencion
ciudadana, norma el archivo digital, la interoperabilidad y la tramitacién digital.

g) Resolucién Ministerial N° 235/18 de 21 de agosto de 2018, emitida por la Presidencia del
Estado Plurinacional de Bolivia, que aprueba el Reglamento para normar el uso de la firma
digital respecto a niveles de seguridad. :

h) Plan Institucional de Seguridad de la Informacién de la ATT, aprobado mediante Resolucién
Administrativa Interna ATT-DJ-RAI LP 126/2019.

Articulo 4.- (Definiciones).

a) Archivo digital: Es el archivo ordenado con soporte digital, que resguarda la totalidad de los
datos, informacién, documentos y expedientes digitales recepcionados, generados vy
procesados por la entidad publica. Ademads, debe permitir realizar la busqueda por
referencia y/o tema, fecha, entidad, nombre de la persona que firma, cite y por
documento. \




b)

d)

e)

f)

g)

h)

i)

Autenticacion: Proceso técnico de verificacion por el cual se garantiza la identidad del
firmante en un mensaje electronico de datos o documento digital, que contengan firma
digital.

Certificado Digital: Es un documento digital firmado digitalmente por una entidad
certificadora autorizada que vincula unos datos de verificacion de firma a un signatario y
confirma su identidad. El certificado digital es vélido Gnicamente dentro del periodo de
vigencia, indicado en el certificado digital.

Los certificados digitales' deben ser emitidos por una entidad certificadora autorizada,
responder a formatos y estandares reconocidos internacionalmente y fijados por la ATT,
contener como minimo los datos que permitan identificar a su titular, a la entidad
certificadora que lo emitio, su periodo de vigencia y contemplar la informacion necesaria
para la verificacion de la firma digital.

Clave Publica: Es una clave alfanumérica creada por medio de algoritmos matematicos,
vinculada a una clave privada e incluida en el Certificado Digital del firmante.

Clave Privada: Es una clave alfanumérica creada por medio de algoritmos matematicos, de
responsabilidad exclusiva del firmante y custodiada por éste.

Criptografia Asimétrica: Conjunto de técnicas que consisten en el uso de las claves privada
y publica para cifrar y descifrar la informacién, aplicada a los datos para asegurar su
confidencialidad, integridad y autenticidad.

Documento Electrénico: Mensaje de datos creado, enviado, comunicado, recibido y
almacenado por medios electrénicos. Se entiende por electronico al uso de tecnologia que
tiene  propiedades electricas, digitales, magnéticas, inaldmbricas, dpticas,
electromagnéticas u otras similares.

Documento Electrénico Firmado Digitalmente: Documento electrénico al cual se le ha
aplicado el método criptografico asimétrico de generacion de Firma Digital.

Dispositivo Criptografico basado en Hardware (token): Dispositivo Criptografico fisico para
la generacion de Par de Claves, Certificado Digital y firma de documentos que cumpla con el
estandar FIPS 140-2 Nivel 2 minimamente.

Entidad de Certificacion Autorizada (ECA): Entidad Autorizada que expide Certificados
Digitales y presta servicios relacionados con la firma digital.

La ADSIB por mandato de la Ley 164 Art. 83 es la Unica entidad certificadora autorizada
publica, que brinda servicios de certificado digital para Firma Digital al sector publico y a la
poblacion en general.
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k)

Firma digital: Es la firma electrénica que identifica Gnicamente a su titular, creada por
meétodos que se encuentren bajo el absoluto y exclusivo control de su titular, susceptible a
verificacion; esta vinculada a lps datos del documento digital de modo tal que cualquier
modificacion de estos ponga en evidencia su alteracidn. Cadena de caracteres generados
por un método criptografico asimétrico, que se adjunta o asocia a un documento
electronico para asegurar su autenticidad, integridad y no repudio.

Firmante o Signatario: Es el titular de una firma digital que utiliza la misma bajo su
exclusivo control y el respaldo de un certificado digital proporcionado por entidades
certificadoras autorizadas.

m) Expediente Digital: El expediente digital es el conjunto ordenado de datos, informacion y

n)

o)

p)

a)

r)

t)

u)

documentos digitales, vinculados sobre un determinado asunto, independientemente de la
naturaleza de la informacién que contenga.

Dispositivo Criptografico basado en Software (software token): Dispositivo Criptografico
digital para la generacidn de Par de Claves, Certificado Digital y firma de documentos que
cumpla con el estandar FIPS 140-2 Nivel 1 minimamente.

Huella de Identificacién (“Hash” o Resumen): Es el resultado de aplicar algoritmos
matematicos al documento electrénico, para transformarlo en una cadena de caracteres de
longitud fija, asociado univocamente a los datos del documento electrénico original.

Integridad: Cualidad, del documento electrénico firmado digitalmente, de estar protegido
contra alteraciones accidentales o fraudulentas.

Nivel de Seguridad: Alto, cuando se usa un dispositivo de seguridad de hardware (USB)
para la firma y almacenamiento del certificado. Normal, cuando se usa un contenedor por
software para el almacenamiento del certificado digital y la generacion del par de claves.

Participante: Es la persona natural autorizada a realizar operaciones, revisiones,
validaciones de un documento, acto administrativo o tramite en el Sistema de Gestién y
Flujo Documental SISCOR.

Repudio: Negativa del firmante o signatario de una operacién o comunicacion efectuada a
reconocer su participacion en la misma.

SISCOR: Sistema de Gestién y Flujo documental cuya funcionalidad permite la gestion
documental y almacenamiento de documentos ya firmados digitalmente.

Procedimiento de Archivo: Es el proceso por el cual se resguarda la documentacion (fisica
y/o digital) durante el tiempo necesario conforme a normativa. Los responsables del
resguardo de la documentacion es el personal de archivo.
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v) Sistema Informatico: El sistema compuesto de equipos y de personal pertinente que realiza
funciones de entrada, proceso, almacenamiento, salida y control con el fin de llevar a cabo
una secuencia de operaciones con datos.

Articulo 5.- (Modificaciones y/o actualizaciones al Reglamento).

La Unidad de Planificacion y Desarrollo Organizacional en coordinacién con la Unidad de
Tecnologia Informética, es responsable de modificar y/o actualizar el presente Reglamento.

CAPITULO I
FIRMA DIGITAL

Articulo 6.- (Uso de la Firma Digital).

Los documentos electrénicos habilitados para tramites digitales que son generados en el
Sistema de Gestidn y Flujo Documental SISCOR, deben ser firmados digitalmente y cumplir con
lo establecido en el presente Reglamento. El uso de certificados digitales valida la firma digital.

Articulo 7.- (Finalidad de la Firma Digital).

La Firma Digital tiene por finalidad dar seguridad y validez al documento electrénico creado,
gestionado y/o enviado por el firmante, garantizando:

a) Que el documento electrénico fue firmado digitalmente por el firmante (autenticacion).

b) Que el documento electrénico no ha sufrido alteraciones durante su transmision
(integridad).

¢) Que el firmante no pueda desconocer un documento electrénico que ha sido firmado
usando su clave privada (no repudio).

Articulo 8.- (Beneficios de la Firma Digital).

Los beneficios que tiene la implementacion de la Firma Digital son: seguridad, ahorro de
tiempo y desplazamientos, no requiere la presencia fisica, proteccion al medioambiente
reduciendo el uso de papel e impresién de documentos, permite realizar tramites en forma
digital, ahorro en mensajeria y archivo fisico. ‘

Articulo 9.- (Naturaleza de los tramites).

I.  De acuerdo a la naturaleza de los tramites, podran existir tramites mixtos, que involucren
la gestion de documentos digitales y documentos fisicos como parte de un mismo tramite,
en atencion a sus procesos especificos.

Il. Asimismo, en aquellos casos que un tramite esté en curso de forma digital y durante el
vig.de
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sospecha de datos de creacién vulnerados) del Servidor Publico que le correspondia
firmar, firmara de forma manuscrita el documento. El resto del tramite continuard como
trdmite fisico, debiendo ser firmado de forma manuscrita hasta su culminacién.

En tanto se consolide la implementacién y en la medida que se requiera trabajar en
modificaciones normativas para tramites especificos, algunos procesos deberan coexistir
entre fisicos y digitales; por lo que se imprimirén y firmaran documentos fisicamente de
acuerdo a requerimientos y necesidades.

Articulo 10. (Validez Juridica y Probatoria de Documentos Firmados Digitalmente).

Los documentos digitales, habilitados en el Sistema de Gestion y Flujo Documental — SISCOR,
que sean firmados digitalmente, poseen plena validez juridica y probatoria conforme lo
establecido en el articulo 78 de la Ley N° 164, Ley General de Telecomunicaciones Tecnologias
de Informacién y Comunicacién, de 8 de agosto de 2011.

‘Articulo 11. (Caracteristicas de la Firma Digital).

La Firma Digital, para ser usada en el Sistema de Gestion y Flujo Documental SISCOR, debe
poseer las siguientes caracteristicas minimas:

a)
b)
c)
d)
e)

Los datos de creacion de la firma digital, deben estar bajo control exclusivo del firmante.
Debe identificar al firmante.

Debe ser unica para cada documento electrénico firmado digitalmente.

Debe ser susceptible de verificacién, usando la clave publica del firmante.

Debe estar ligada al documento electrénico, de manera que, si éste es modificado, la
Firma Digital del documento modificado se invalida.

Articulo 12.- (Revocatoria del Certificado Digital).

La revocatoria del Certificado Digital implica su inhabilitacién por la Entidad de
Certificacién, invalidando su uso para nuevos documentos electrénicos firmados
digitalmente, aspecto que serd notificado oportunamente por la Unidad de Recursos
Humanos a la ECA y a la Unidad de Tecnologia Informatica.

Los participantes de la gestion documental deberan obligarse a revocar el Certificado
Digital en cualquiera de los casos siguientes:

a) Cuando la confidencialidad de la clave privada ha sido puesta en duda o corre peligro
de que se le dé un uso indebido.

b) Cuando la clave privada ha sido eliminada, destruida o es inaccesible.

¢) Cuando el participante deja sin efecto los poderes conferidos al firmante.

d) Por orden judicial o de autoridad administrativa competente.




Articulo 13.- (Prohibiciones).
Queda terminantemente prohibido por el titular de la Firma Digital:

a) Usar la Firma Digital para beneficio particular o privado.

b) Transferir el token (dispositivo criptografico) a otro servidor publico para firmar por él.

" ¢) Prestar el token (dispositivo criptografico). Temporal o permanentemente a otra
. institucion o particular.

d) Dafiar o alterar las caracteristicas fisicas o técnicas del token.

e) Utilizar el token para fines ajenos a los estrictamente institucionales.

f)  Usar firma digital en documentos que no sean generados por la ATT.

Articulo 14.- (Previsiones y aspectos no contemplados en el presente Reglamento).

Los aspectos no previstos en el presente reglamento seran resueltos en el marco de la
normativa legal vigente.

Articulo 15.- (Presuncion de autoria y responsabilidad).

Para efectos legales y administrativos, todos los documentos asociados a una Firma Digital en
SISCOR se presumiran vigentes al momento de su emisién, integro, auténtico y de la autoria y
responsabilidad del servidor publico que lo emite, revisa y/o aprueba o participa del flujo del
mismo; siempre y cuando se ajusten a los procedimientos y controles dispuestos por este
Reglamento.

Articulo 16.- (Impresién y/o reproduccién de documentos firmados digitalmente).

I. Los documentos firmados digitalmente podran imprimirse de acuerdo a la naturaleza del
tramite o destino; por lo tanto, las impresiones o reproduccién de documentos digitales
firmados digitalmente en SISCOR, tienen validez probatoria y se encuentran permitidos.

Il. Excepcionalmente, ante la imposibilidad de suscribir un documento de forma digital, el
mismo podrd ser suscrito firmado de forma manuscrita, teniendo el mismo valor. Los
documentos que se suscriban de manera manuscrita, concluirdn su ciclo de aprobacion en
la misma forma.

Articulo 17.- (Casos excepcionales).

Los documentos firmados digitalmente pueden ser sujetos de modificacion o anulacion a
través del Sistema de Gestion y Flujo Documental — SISCOR.

I. Modificacion.- Si un documento fuera sujeto de modificacién, esta accion debera ser
realizada por el emisor original, con la aprobacién de su inmediato superior, detallando
en la glosa el motivo que sustente la modificacion.
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Il. Anulacién.- Si un documento fuera objeto de anulacién, juntamente con su numero
correlativo pasard a estado de “Anulado”, accién que debe ser realizada por el emisor
original con la aprobacién de su inmediato superior, detallando en la glosa el motivo que
sustente la anulacion.

CAPITULO 11l
CERTIFICADO DIGITAL

Articulo 18.- (Tipo de Certificado Digital).

De conformidad a lo establecido en la Resolucién Ministerial N° 235/18, cuando la entidad
publica es emisora del documento, se debera utilizar Firma Digital con nivel de seguridad alto
(dispositivo criptografico), en este sentido su uso es absolutamente necesario.

Articulo 19.- (Adquisicién de Dispositivos Criptograficos).

I. La inclusién de Firma Digital en la gestion documental Institucional, demanda que todos
los servidores publicos que trabajan en la entidad y generan, participan, revisan,
aprueban, y/o dan conformidad de un acto administrativo puedan firmar digitalmente el
mismo tal como lo harian en un documento fisico.

Il. En ese sentido, todos los servidores publicos de la Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes — ATT, deberdn adquirir por cuenta propia el
dispositivo criptografico (token) por Unica vez; el cual pasara a ser de su propiedad en
adelante.

.  El dispositivo criptogréfico (token) se utilizard como requisito Unico e indispensable para
poder habilitarse en el SISCOR e interactuar en los procesos de gestion documental.

Articulo 20.- (Habilitacién del Certificado Digital).

La Autoridad de Regulacién vy  Fiscalizacion de Telecomunicaciones y Transportes,
proporcionara mediante la Entidad Certificadora Autorizada (ECA), el Certificado Digital
asociado al firmante.

Articulo 21.- (Contenido del Certificado Digital).
El Certificado Digital debera contener, por lo menos, la siguiente informacion:

a) Datos que identifiquen al firmante: Nombres y Apellidos, nimero de Cédula de Identidad,
Nombre del Cargo que ocupa.

b) Clave publica del firmante.

c) Fechay hora de emision y expiracién del Certificado Digital.

d) Cualquier limitacidn de uso y responsabilidad a la que esté sometido el Certlficado Digital.

e) Algoritmo y huella de identificacién del Certificado Digital.

f) Numero de serie del Certlﬂcado Dlgltal >
; - i @\,
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Articulo 22.- (Vigencia y Renovacion del Certificado Digital).

I. La vigencia del certificado digital sera establecida por la Entidad Certificadora Autorizada

(ECA); :

Il. Antes del vencimiento, el certificado digital podréd ser renovado por un periodo similar
previa solicitud ante la ECA.

lll. El Certificado Digital serd renovado anualmente y mientras el servidor publico preste
servicios laborales en la ATT.

IV. El proceso de renovacion debera realizarse y gestionarse por la Unidad de Recursos
Humanos antes del vencimiento.
La Unidad de Recursos Humanos tendrd como insumo la informacion reportada por el
propietario del Certificado Digital con al menos cinco (5) dias habiles previos a la fecha de
vencimiento.

Articulo 23.- (Emisidn del Certificado Digital — Firma Digital).

Los certificados y firmas Digitales utilizados en el Sistema de Gestion y Flujo Documental -
SISCOR son emitidos por la Entidad Certificadora Autorizada, bajo sus reglamentos y
procedimientos establecidos.

Articulo 24.- (Obtencién del Certificado Digital).

La Unidad de Recursos Humanos, gestionaré la obtencion del Certificado de la Firma Digital
ante la Entidad Certificadora Autorizada para los servidores publicos dependientes de la
Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes — ATT.

Articulo 25.- (Responsabilidad del Titular de la Firma Digital).

El titular de la Firma Digital, es responsable por las acciones, actos y omisiones realizados
durante el periodo de vigencia de la firma digital y los resultados emergentes de los mismos
sujetos a la Ley N°1178 y al régimen de responsabilidad por la funcién publica.

Articulo 26.- (Obligaciones del Titular de la Firma Digital).

El titular de la Firma Digital, tiene las siguientes obligaciones:

a) Proporcionar informacion fidedigna y susceptible a verificacion por parte de la Entidad
Certificadora Autorizada (ECA), para fines de obtencion de la Firma Digital.

b) Efectuar la actualizacién de sus datos personales en la ECA una vez al afio.

c) Notificar oportunamente a través de correo electronico a las Unidades de Tecnologia
Informética y Recursos Humanos cuando los datos de creacién de su Firma Digital hayan
sido conocidos por terceros no autorizados y que podria ser indebidamente utilizada,
debiendo, solicitar la revocacién de su Firma Digital.

d) Realizar seguimiento a reactivacion de la Firma Digital, que
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e) Proporcionar a la Unidad de Recursos Humanos la fecha de vencimiento del Certificado
Digital, con anticipacién de cinco (5) dias habiles, a fin de que se gestione la renovacion.

Articulo 27.- (Derechos del Titular de la Firma Digifal}.

El titular de la Firma Digital, tiene por derechos los establecidos en el articulo 54 del
Reglamento a la Ley 164 para el Desarrollo de Tecnologias de Informacién y Comunicacion
aprobado mediante Decreto Supremo N°1793.

Articulo 28.- (Tarifas del Servicio de Firma Digital).

La ATT, asumird el costo de la tarifa establecida por la ECA para la prestacion del servicio de
Firma Digital de los titulares propietarios del dispositivo criptogréfico (token), para el uso de
firma digital.

Articulo 29.- (Revocacién y Reactivacion del Certificade Digital).

I.  Revocacién.- La Unidad de Recursos Humanos reportard a la Unidad de Tecnologia
Informética cuando se produzca una situacion de Revocacién del Certificado Digital.

La Unidad de Recursos Humanos, una vez conocido el hecho, gestionara ante la ECA de
manera inmediata la revocacién del Certificado Digital.

La Revocacion del Certificado Digital puede producirse por la desvinculacion laboral de
algun servidor pulblico o cuando el titular reporte que los datos de creacion de su firma
hayan sido conocidos por terceros no autorizados y que podria ser indebidamente
utilizada, razones por las que solicite la revocacion de su Firma Digital.

. Il. Reactivacién.- La Reactivacion del Certificado Digital se dara luego de una revocacion del

mismo cuando el titular hubiera reportado a la Unidad de Recursos Humanos que los
datos de creacion de su firma hayan sido conocidos por terceros no autorizados.

Las gestiones de Reactivacion del Certificado Digital seran realizadas por el titular de la
Firma Digital ante la ECA.

Articulo 30.- (Extravio de Tokens).

. En caso de extravio del Token, el Servidor Publico deberad notificar el hecho mediante
correo electrénico a la Unidad de Recursos Humanos con la finalidad que gestione de
inmediato la revocacién del Certificado Digital ante la ECA.

Il. La gestién de reposicién es responsabilidad del Servidor Publico realizando el deposito
bancario o transferencia bancaria del monto correspondiente a la reposicion de manera
inmediata.
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lll. Una vez realizada la gestion de reposicion, el Servidor Plblico coordinara con la ECA la
entrega del Dispositivo Criptografico (Token).

IV. Habiendo repuesto el Dispositivo Criptografico (Token), el Servidor Publico comunicara via
correo electrdnico a la Unidad de Recursos Humanos. '

V. Las gestiones de reactivacion del Certificado Digital y consiguiente rehabilitacién de la
Firma Digital estaran a cargo del Servidor Publico.

Articulo 31.- (Conservacion de los Documentos Electrénicos Firmados Digitalmente).

Los documentos electrénicos firmados digitalmente en el Sistema de Gestion y Flujo
Documental - SISCOR, deberan ser conservados, asi como el registro de aplicacion y validacién
de la Firma Digital y archivos anexos, de acuerdo a normativa vigente.

CAPITULO IV
~ RESPONSABILIDADES Y OBLIGACIONES DEL FIRMANTE
EN EL SISTEMA DE GESTION Y FLUJO DOCUMENTAL - SISCOR

Articulo 32.- (Responsabilidades).

a) Cada servidor publico (participante de la elaboracion de un documento y/o tramite)
deberd acreditar en el Sistema de Gestion y Flujo Documental - SISCOR, su firma digital,
cada vez que necesite firmar los documentos que son de su autoria, participacién o
registrar su visto bueno de acuerdo con los procedimientos que correspondan.

b) Cada firmante deberd contar con su respectiva Firma Digital, emitida de acuerdo a los
procedimientos y estandares definidos.

c) El Sistema de Gestidn y Flujo Documental — SISCOR, no guardara ni almacenara la clave
privada del Titular ni los datos relacionados a su firma digital, siendo esta de entera
autonomia del mismo.

Articulo 33.- (Obligaciories).

El Firmante de documentos o actos administrativos creados en el Sistema de Gestion y Flujo
Documental - SISCOR, debera:

a) Firmar digitalmente el documento electrénico de acuerdo a los lineamientos establecidos.
b) Mantener el control exclusivo y la debida confidencialidad de la clave privada bajo su
- responsabilidad.

c) Cuando el usuario (firmante) del Sistema de Gestion y Flujo Documental SISCOR genere
sus documentos electrénicos firmados digitalmente, debera asegurar que los datos y el
mecanismo de firma estén resguardados de manera segura y confidencial a fin de evitar
su uso no autorizado,
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Articulo 34.- (Responsabilidades del Participante con Relacién a su Firma Digital).

Cada participante es responsable de los actos de su firma en virtud de su participacién en
la elaboracidn, revisién y/o participacion en un documento o tramite.

Los documentos y/o actos administrativos entre los firmantes, aprobadores y revisores en
el Sistema de Gestion y Flujo Documental SISCOR deberan considerar al menos las
responsabilidades siguientes:

a) Por el contenido de los documentos firmados digitalmente con la clave privada del
firmante y por los efectos que estos generen.

b) Por la informacion proporcionada para la generacion de la firma Digital y por el
contenido de éste.

c) Por el uso no autorizado de la clave privada.

Articulo 35.- (Responsabilidades de las areas involucradas).

a)

b)

Unidad de Tecnologia Informatica es responsable de:

1) La actualizacion del Sistema de Gestion Documental Digital para la inclusion de
procesos que permitan el uso de Firma Digital segun normativa vigente y en plazos
programados.

2)- Realizar capacitaciones sobre el uso del Sistema de Gestién y Flujo Documental SISCOR
al personal de la ATT.

3) Administrar el Sistema de Gestion y Flujo Documental SISCOR.
Unidad de Recursos Humanos es responsable de:

1) Instruir a los servidores publicos que se incorporan a la ATT, adquirir por cuenta propia
el dispositivo criptografico (token), dispositivo que se utilizarda como requisito Unico e
indispensable para poder habilitarse en el SISCOR e interactuar en los procesos de
gestion documental.

2) Gestionar ante la ECA la revocacion de los Certificados Digitales del personal que se
desvincule de la Institucion.

3) Gestionar ante la ECA la revocacion de los Certificados Digitales del personal que
hubiera reportado que los datos de su Firma Digital hayan sido conacidos por terceros
no autorizados y que podria ser indebidamente utilizada.

4) Realizar gestiones necesarias ante la Entidad Certificadora Autorizada (ECA) para
proporcionar el Certificado Digital asociado al firmante.
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DISPOSICION FINAL

UNICA. - En tanto la normativa no sea modificada o se emita una nueva, toda notificacion a ser
realizada dentro de los procedimientos administrativos llevados a cabo en el marco del
Reglamento de la Ley de Procedimiento Administrativo para el SIRESE, aprobado por Decreto
Supremo N° 27172 de 15 de septiembre de 2003, seguiran siendo realizados en el marco de la

normativa vigente.




